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Ziel des Fachkonzepts ,,Umgang mit Cybermobbing“ ist es,
unsere Mitarbeitenden aus dem Bereich Rehabilitation im
Zusammenhang mit Cybermobbing-Fallen bei unseren
Leistungsnehmenden aufzuklaren.

Es beschreibt zunachst die verschiedenen Formen des Cyber-
mobbings und welche Folgen diese mit sich bringen. Zudem
gibt das Fachkonzept konkrete Hilfestellungen zu den Themen
Pravention, Verhalten und Intervention mit an die Hand.
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DEFINITION

In der heutigen Zeit spielt sich ein Grol3teil des Lebens online
ab. Dadurch ergeben sich auch fiir Mobbing neue Moglich-
keiten und Formen. Cybermobbing bezeichnet Mobbing, das
durch Nutzen von elektronischen Kommunikationsmitteln
erfolgt.

Das Mobbing geschieht absichtlich, systematisch und haufig tiber einen langeren Zeitraum.

Das Ziel ist es, das Opfer zu verletzen, zu bedrohen oder zu beleidigen. Um das Mobbing
durchzufiihren, nutzen die Tater jegliche Formen von internetfahigen Geraten. Cybermob-
bing wird in den meisten Fallen mit Jugendlichen in Verbindung gebracht. Jedoch sind
auch viele Erwachsene von diesem Thema betroffen. Jeder kann zum Opfer von Cyber-
mobbing werden. Meist ist Cybermobbing die Fortsetzung von Mobbing auf der Stral3e, in
der Schule oder bei der Arbeit. Griinde daflir kdnnen banale Dinge, wie z.B. das Aussehen,
bestimmte Verhaltensweisen, persénliche Konflikte oder Neid, sein.

Cybermobbing kann auch unbewusst stattfinden. Nicht jeder Mensch hat das gleiche Emp-
finden liber Witze oder Dinge, die witzig sein sollen. Beleidigungen und Fotos konnen ohne
bose Absicht ins Internet gestellt werden und trotzdem kann die Wirkung auf das Opfer
verletzend sein.

N7~ N o Cybermobbing kann bewusst und
g unbewusst stattfinden.
—— . Cybermonm'g erfolgf liber elektrf)nlsche
. Kommunikationskanale systematisch,

langfristig und absichtlich.
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FORMEN DES CYBERMOBBINGS

Cybermobbing kann sich in unterschiedlichen Formen duRern. Diese werden im Folgenden
genauer erlautert:

Flaming

Der Tater gibt Beleidigungen, Beschimpfungen und provozierende Aussagen von sich, die
nicht auf eine spezielle Person bezogen werden. Tater hoffen, dass eine Person zuriick-
pobelt und dadurch die eigentliche Diskussion vergessen wird und eine grundlose Pébelei
entsteht.

Harassment
Beschimpfungen werden von dem Tater, meist iber persdnliche Kommunikationskanale,
an das Opfer gerichtet.

Denigration

Der Tater postet oder schreibt falsche oder beleidigende Aussagen liber eine Person.
Das Ziel ist es, dem Ruf des Opfers zu schaden und die Beziehungen des Opfers zu
Freunden zu zerstoren.

Impersonation
Identitatsdiebstahl

Outing/Trickery

Es werden Posts veroffentlicht, um dem Ruf der betroffenen Person zu schaden. Trickery
bezeichnet dabei das Entlocken von personlichen Informationen zur Verbreitung. Dem
Opfer werden falsche Informationen iber den Empfangerkreis seiner preisgegebenen
Informationen gemacht.

Exclusion
Das Opfer wird aus verschiedenen Kommunikationskanalen vom Tater ausgeschlossen.

Happy Slapping

Der Tater begeht korperliche Angriffe auf eine fiir den Tater bekannte oder unbekannte
Person. Die Angriffe werden gefilmt und von dem Tater im Internet veroffentlicht. Die An-
griffe konnen von Verpriigeln bis zur Bewusstlosigkeit bis zu einer Vergewaltigung gehen.

Cybergrooming
Cybergrooming bezeichnet digitale sexuelle Gewalt in Form von Missbrauch oder Notigung
gegenliber Minderjahrigen.

Cyberstalking

Der Tater versetzt das Opfer durch systematische Bedrohung in Angst. Dazu kdnnen ver-
schiedene Wege genutzt werden (z. B. Versenden von Spam-E-Mails/Viren, wiederholte
Beldstigung durch anonyme Telefonanrufe / unerwiinschte SMS / Nachrichten tiber Chat,
Ausspionieren lber soziale Netzwerke, Kontaktaufnahme mit Freunden oder Bekannten
der betroffenen Person liber Internet/SMS, Veroffentlichung von Websites mit

Bildern und persénlichen Daten des Opfers).

Cyberthreats
Dabei handelt es sich um Drohungen tiber E-Mails, Messengerdienste oder die sozialen
Netzwerke gegeniiber einem Opfer, um diesem physisch zu schaden.
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RELEVANZ

Durch die Verbreitung von sozialen Medien und technischen Kommunikationsmitteln
findet Mobbing zunehmend im digitalen Raum statt. Opfer von Cybermobbing haben, im
Gegensatz zu Opfern des normalen Mobbings, hdufig nicht die Moglichkeit, sich dem Mob-
bing zu entziehen, da es 24 Stunden am Tag stattfinden kann.

Durch die Anonymitat des Internets ist die Hemmschwelle
gering, eine Person zu mobben. Tater bekommen durch die
Reichweite von Social Media mehr Publikum und Aufmerksam-
keit. Mehr Personen haben die Moglichkeit, sich am Mobbing
zu beteiligen.

Haufig haben Tater Hilfe von Mitldufern (im virtuellen Kontext Bystander). Bystander kon-
nen verschiedene Positionen einnehmen. Durch passives Verhalten wird der Mobbende in
seinem Handeln bestarkt. Entsteht keine Gegenreaktion der Bystander, interpretiert der
Mobbende dies als eine stillschweigende Zustimmung. Bystander kdnnen auf der Gegen-
seite auch die Rolle der Helfenden einnehmen. Das Opfer wird durch die Bystander ge-
starkt. Der Tater bekommt Widerstand. Die Anonymitat durch das Internet wirkt dabei fiir
Tater und Bystander als ein enthemmender Faktor.

Opfer haben nicht die Moglichkeit, ihre Tater ,face to face* zu konfrontieren. Ggf. wissen
Opfer nicht, um wen es sich handelt. Die Konsequenzen, die fiir die Opfer entstehen, sind
Tatern haufig nicht bewusst. Durch den o6ffentlichen Zugang zum Internet hat eine Vielzahl
an Menschen Zugriff auf die Mobbingattacken, wodurch das Opfer weiter gedemiitigt wird.
Hat ein Tater einmal Inhalte tGiber sein Opfer 6ffentlich verbreitet, lassen sich diese nicht
mehr oder nur schwer aus dem Internet l6schen.

Y Y « Cybermobbing kann jeden treffen.
@ o Cybermobbing findet 24 Stunden am Tag statt.
T e Durch die sozialen Medien wird Cybermobbing fiir

die Offentlichkeit zuginglich.
Was einmal im Internet veroffentlicht ist, lasst sich
nur schwer oder gar nicht léschen.
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FOLGEN

Cybermobbing hat in den meisten Fallen weitreichende und langanhaltende Folgen fiir das
Opfer. Folgen dufern sich bei jedem Opfer individuell. Cybermobbing bringt oftmals kor-
perliche und psychische Folgen fiir die Opfer mit sich, die sich zu langfristigen physischen
und psychischen Schaden entwickeln kdnnen. Verbreitet sind die Vereinsamung der Opfer
und der Riickzug aus ihrem sozialen Umfeld.

m Einhergehen mit Cybermobbing kénnen unter anderem:
T o Depressionen

o Angststorungen und korperliche Symptome
(z.B. Bauchschmerzen, Kopfschmerzen)

» Verringerung des Selbstbewusstseins,
Minderwertigkeitsgefiihle

« abfallende Konzentrationsleistung

o Abnahme der Leistungsfahigkeit

o Selbstverletzungen

o Suizid

Tritt das Cybermobbing bereits im Kindes- und Jugendalter
auf, konnen sich die Folgen durch das gesamte Leben ziehen.

Folgen hat Cybermobbing nicht nur fiir die Opfer, sondern ebenfalls fiir die Tater. Diese
kénnen sich durch juristische Konsequenzen, schulische Sanktionen oder eine Umkehr der
Opfer-Tater-Rolle dulRern. Die Tater weisen meist Probleme auf, mit sozialen Konflikten
umzugehen oder problemorientierte Losungswege zu finden. Das gewalttatige Verhalten
kann sich langfristig bis in das Erwachsenenalter ziehen. Ebenfalls kann es bei Tatern zu
einer Abhangigkeit von Alkohol und Suchtmitteln fiihren.

Nicht selten hat Cybermobbing den Effekt, dass die Opfer aufgrund der geringen Hemm-
schwelle durch die Anonymitat im Internet spater selber zu Tatern werden. Die Rollen sind
im Cybermobbing haufig nicht klar abgegrenzt. Attacken vom Tater kdnnen zu Gegenatta-
cken des Opfers flihren und dadurch einen Tausch der Rollen hervorrufen.
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PRAVENTION

Um Cybermobbing zu verhindern, ist es wichtig, Kinder, Jugendliche und Erwachsene fiir
das Thema zu sensibilisieren. Mit den eigenen Daten sollte im Netz sparsam umgegangen
werden. Hierzu sollten die eigenen Privatsphare-Einstellungen in den sozialen Netzwerken
Uberpriift und ggf. gedndert werden. Je mehr eine Person liber sich selber im Netz veroffent-
licht, desto angreifbarer wird sie flir potentielles Cybermobbing.

Um diese Kompetenzen zu schulen, eignen sich Rollenspiele, Projekte und aktive Medien-
arbeit. Themen kdnnen unter anderem Datensicherheit und -sparsamkeit, eigene und frem-
de Urheberrechte und Personlichkeitsrechte, Verhaltensregeln im Netz, Privatsphéare sowie
gesundheitliche, soziale und rechtliche Folgen sein. Bei teilnehmenden Personen muss ein
Selbstvertrauen zum richtigen Umgang mit Medien geschaffen werden sowie eine Schulung
zum Konfliktverhalten stattfinden.

DOS FUR DAS INTERNET

&

Moglichst wenig tUber die eigene Person erzahlen und zeigen

Personliche Daten und Privatsphare schiitzen

Nicht alles glauben, was im Internet steht, eigene Recherche aus verschiedenen Quellen

Mobbing gegen die eigene Person keine Beachtung schenken

Respektvoller Umgang

Gesundes Misstrauen gegeniiber Personen im Internet

Sich und andere vor drastischen Inhalten schiitzen

Den eigenen Wert nicht an Likes und Posts messen

Abschalten und hin und wieder eine Pause einlegen

VERHALTEN

Ist Cybermobbing aufgetreten, ist es wichtig, Ruhe zu bewahren. Betroffene sollten den
Mobber blockieren und die Person beim Netzwerk und ggf. bei der Polizei melden. Betrof-

fene sollten nicht auf die Nachrichten des Taters eingehen und sich nicht provozieren lassen.

Beweise sollten gesichert werden, z.B. durch Screenshots. Mit den Beweisen, aber auch
ohne Beweise sollten sich Betroffene an eine Vertrauensperson wenden. Vertrauensperso-
nen konnen die Familie, Freunde, Betreuer, Lehrer etc. sein. Wichtig ist, die Einstellungen
zur Privatsphare zu schiitzen. Die Einstellungen sollten regelmaRig kontrolliert werden, um
zu wissen, welche Informationen der Mobbende sehen kann.

Betroffene sollten sich (iber ihre Rechte informieren und sich
ggf. Unterstutzung von einer Vertrauensperson holen. Wichtig
ist es, nicht das Selbstvertrauen zu verlieren.
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INTERVENTION

Kommt das Gefiihl auf, dass eine Person aus dem eigenen Umfeld gemobbt wird, ist es
wichtig zu handeln. Anzeichen, die viele Betroffene unter anderem aufweisen, sind:

+ Riickzug und Isolation von der AufRenwelt
+ haufige Beschwerden, z. B. Kopfschmerzen, Bauchschmerzen
oder andere korperliche Beschwerden
« gehen nicht mehr gerne zur Schule oder zur Arbeit oder méchten gar nicht mehr dorthin
+ blocken bei Gesprachen liber auffallige Verhaltensanderungen ab
« Leistungsabfall in der Schule oder bei der Arbeit
+ Schlafstérungen

Als Vertrauensperson ist es wichtig, sofort zu reagieren und die betroffene Person mit ihren
Problemen ernst zu nehmen. Von der Vertrauensperson sollten keine Schuldzuweisungen
gegeniiber dem Opfer erfolgen. Es sollte mit allen Beteiligten gesprochen werden. Sowohl
das Opfer als auch der Téter sowie die Bystander sollten die Moglichkeit bekommen, sich
zu dem Thema aus ihrer Sicht zu dufRern. Wichtig ist, dass das Opfer nicht zu einem Ge-
sprach mit dem Tater/ den Bystandern gezwungen wird.

Eine Moglichkeit, mit dem Thema umzugehen, ist, nach dem ,No Blame Approach“ vorzu-
gehen. Der Ansatz basiert auf einer [6sungsorientierten Methode, mit Verzicht auf Schuld-
zuweisungen und Bestrafungen. Das Ziel des Ansatzes ist es, das Mobbing schnell und
nachhaltig zu stoppen. Die Auswirkungen des Handelns sollen dem Tater durch die ge-
meinsame und l6sungsorientierte Problemlosung, verdeutlicht werden.

RECHTLICHE GRUNDLAGE

Cybermobbing ist als Begriff nicht im Strafgesetzbuch (StGB) aufgefiihrt. Die Handlungen,
die mit Cybermobbing einhergehen, stellen separate Straftaten dar, die nach dem StGB
geahndet werden.

Dazu zdhlen unter anderem:

« Beleidigungen (§185 StGB)

« (ible Nachrede (§186 StGB)

+ Verleumdung (§187 StGB)

» Verletzung des hochstpersonlichen
Lebensbereichs durch Bildaufnahmen (§201a StGB)

« Notigung (§240 StGB)

« Bedrohung (§241 StGB)

« Nachstellung (§238 StGB)

« Gewaltdarstellung (§131 StGB)

« Korperverletzung (§223 StGB)

Kinder unter 14 Jahren gelten als strafunmiindig. Bei Jugendlichen wird das Jugendge-
richtsgesetz (JGG) angewandt. Zwar steht im JGG der Erziehungsgedanke im Vordergrund,
dennoch kdnnen insbesondere bei Kdrperverletzung Freiheitsstrafen von bis zu fiinf Jahren,
bei schwerer Kérperverletzung sogar bis zu zehn Jahren verhangt werden.



JG-FACHKONZEPT | Cybermobbing | Dos and Don’ts

10

DOS AND DON’TS FUR BETROFFENE

Dos Q

Don’ts

Mobber blockieren

Auf den Mobber eingehen

Ruhe bewahren

In Panik verfallen

Nachrichten ignorieren

Nachrichten beantworten

Keine Diskussion zulassen

Diskussionen zulassen

An eine Vertrauensperson wenden

Alleine mit dem Thema fertig werden

Beweise sichern z.B. durch Screenshots

Nachrichten l6schen

Uber die eigenen Rechte informieren

Vorfall melden
(dem Websitenbetreiber und ggf. der Polizei)

Inhalte l6schen lassen Mobbing hinnehmen
Distanz zum Vorfall aufbauen Zuriickmobben
Selbstvertrauen nicht verlieren Selbstzweifel

DOS AND DON’TS FUR VERTRAUENSPERSONEN

Dos Q

Q

Don’ts
Mit der betroffenen Person sprechen Schuldzuweisungen
Verstandnis zeigen Medienverbot

Keine Vorwiirfe machen

Zum Gesprach mit dem Mobber
zwingen

Beweise sichern

Zu friih wieder wegschauen

Praktische Hilfe (Melden und Entfernen
von Inhalten, Mobber blockieren)

Kontakt zu Mobber | Eltern des Mob-
bers [ gesetzlichen Betreuer des Mob-
bers aufnehmen

Schule / Betreuer / Arbeitgeber /
Polizei informieren

Nachrichten l6schen

Vorfall melden (dem Websitenbetreiber
und ggf. der Polizei)

Distanz zum Vorfall aufbauen
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Die Josefs-Gesellschaft gGmbH (JG-Gruppe) ist eines der groften katholischen
Sozialunternehmen Deutschlands mit liber 10.000 Mitarbeitenden und 39 Betei-
ligungsgesellschaften bundesweit. In unserer Tragerschaft befinden sich Einrich- /
tungen fiir Menschen mit Behinderung, Krankenhauser und Seniorenzentren. /

Im Vordergrund steht die Arbeit mit und fiir Menschen. Wir sind darauf bedacht, /
die noétige Hilfe, Begleitung und Assistenz zu bieten, um ein moglichst selbstbe-

stimmtes, gesundes und aktives Leben zu ermdglichen.

Josefs-Gesellschaft gGmbH
CustodisstraRe 19-21

50679 Kdln
www.jg-gruppe.de



